Protokoty TCP/IP

TCP/IP (ang. Transmission Control Protocol/Internet Protocol) to zbiér protokotéw stuzgcych
do transmisji danych przez sieci komputerowe. Model TCP/IP implementuje najwazniejsze
funkcjonalnosci siedmiu warstw standardowego modelu OSI. Ponizszy schemat
przedstawia odpowiadajgce sobie warstwy modeli TCP/IP i OSI.
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Kazda wiadomos$¢ wystana przez aplikacje przechodzi przez wszystkie warstwy TCP/IP,
od warstwy aplikacji do najnizszej warstwy dostepu do sieci. Nastepnie jest transmitowana
przez sie¢ do drugiego komputera. Na koniec przechodzi przez wszystkie warstwy w
przeciwnym kierunku, az do warstwy aplikacji i docelowego procesu.

Podczas przesytania danych z aplikacji do sieci, kazda warstwa dodaje swdj wiasny
nagtowek (ang. header) do kazdej wiadomosci. Kazdy ztych nagtéwkéw jest potem
odczytywany przez odpowiednig warstwe w komputerze odbierajagcym wiadomos¢ (gdzie,
jak to juz byto powiedziane wczesniej, wiadomosci sg przesytane z sieci do warstwy
aplikacji i dalej). Zaréwno zawartos¢ jak i wielkos¢ nagtéwkéw zaleza od uzytych
protokotéw.

Wysvytanie wiadomosci w TCP/IP
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Odbieranie wiadomosci w TCP/IP
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Warstwa Aplikacji
Pierwsza z czterech warstw TCP/IP posredniczy w komunikacji pomiedzy programami
komputerowymi i protokotami nizszych warstw, umozliwiajgc w ten sposéb aplikacjom



korzystanie z sieci. Programy moga wykorzystywac rézne protokoty warstwy aplikacji do
przeprowadzania réznych operacji w sieci.

Istnieje wiele protokotéw warstwy aplikacji, ktére wykorzystujg transmisje TCP/IP. Jednymi
z wazniejszych protokotéw warstwy aplikacji sa:

OHTTP, HTTPS - do przegladania stron www,

OFTP, TFTP, NFS - do transmisji plikow,

OSMTP - do wysytania wiadomosci email,

OPOP3 - do otrzymywania wiadomosci email,

OIMAP - do zarzadzania wiadomos$ciami email na serwerach,

OTelnet, rLogin - do zdalnego logowania sie na innych komputerach,

OSNMP - do zarzgdzania sieciami komputerowymi,

ODNS - DNS - do znajdowania adreséw IP przypisanych do adresow WWW,

OIRC - do czatéw online

Budowa wiadomosci warstwy aplikacji rézni sie w zaleznosci od protokotu, ktéry zostat
uzyty. Kazdy protokét moze wymagac réznych danych wejsciowych i produkowac rézne
zapytania, ktore beda wystane do warstwy transportowej. Niezaleznie od formy
wiadomosci utworzonej przez warstwe aplikacji, warstwa transportowa traktuje kazda
otrzymang wiadomos¢ jako dane i nie wnika w ich zawartosc.

Gniazda sieciowe

(ANG. INTERNET SOCKETYS)

Gniazda sieciowe to struktury, ktére sg wykorzystywane podczas komunikacji pomiedzy
warstwami aplikacji i transportowa. Kazdy proces i aplikacja, ktory probuje potaczy¢ sie z
siecig, musi powigzac¢ swoje kanaty transmisji danych wejsciowych i wyjsciowych poprzez
utworzenie wiasciwego obiektu gniazda sieciowego.

Obiekt gniazda sieciowego zawiera informacje o adresie IP, numerze portu iuzytym
protokole warstwy transportowej. Unikalna kombinacja tych trzech parametréw pozwala na
zidentyfikowanie wtasciwego procesu, do ktérego wiadomos¢ powinna by¢ dostarczona.
Numer portu moze zostal przypisany automatycznie przez system operacyjny, recznie
przez uzytkownika lub moze by¢ mu przypisana wartos¢ domysina, wtasciwa pewnym
popularnym aplikacjom. Numer portu jest 16-bitowg liczbg catkowitg (0 - 65535).

Niektére popularne protokoty warstwy aplikacji uzywaja domysinych i publicznie znanych
numerdéw poréw. Na przyktad, HTTP uzywa portu 80, HTTPS uzywa portu 443, SMTP
portu 25, Telnet portu 23, natomiast FTP uzywa dwéch portéw: 20 do transmisji danych i
21 kontroli transmisji. Lista domysinych numerdéw portéw jest zarzadzana przez
organizacje Internet Assigned Numbers Authority.

Proces powigzywania aplikacji i gniazda jest nazywany przypisaniem (ang. binding). Po
zakonczonym sukcesem przypisaniu, aplikacja nie musi zajmowac sie juz zarzgdzaniem
siecig, poniewaz wszystkie dalsze operacje lezg w gestii nizszych warstw TCP/IP.

Niektére systemy operacyjne wymagajg specjalnych uprawnieh do przypisania numeréw
portdbw mniejszych niz 1024. Wiele aplikacji preferuje wiec uzywanie portéw o wyzszych
numerach, alokowanych dla nich na krotkie okresy czasu. Takie porty nazywane sa portami
dynamicznymi (ang. ephemeral ports).

Uzytkownik moze sprecyzowa¢ numer portu w adresie URL. Na przyktad, uzycie ponizszego
URL sprawi, ze przegladarka bedzie tgczy¢ sie ze strong www przy uzyciu portu 8080,
zamiast domyslnego portu HTTP, o numerze 80:

http://www.example.com:8080/path

Warstwa Transportowa
Warstwa transportowa otrzymuje wiadomosci z warstwy aplikacji. Dzieli je na mniejsze
pakiety, dodaje swéj wiasny nagtéwek i wysyta wiadomosci dalej w dét do warstwy
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internetowej. Nagtéwek zawiera szereg informacji kontrolnych, w szczegdélnosci numery
portéw nadawcy i odbiorcy.

Numery portéw sg wykorzystywane przez warstwe transportowg w czasie obstugiwania
pakietébw przychodzacych z warstwy internetowej (czyli w czasie odbierania danych).
Dzieki numerom portéw jest mozliwe okreslenie typu zawartosci, ktéry znajduje sie
w przychodzacej wiadomosci. Na tej podstawie mozna wybrac¢ wiasciwy protokét warstwy
aplikacji, ktéry powinien otrzymac¢ wiadomos¢. Przyktadowo pakiet, ktérego docelowy
numer portu wynosi 25, bedzie dostarczony do protokotu potgczonego z tym portem,
zwykle SMTP. W tym przypadku, protokét SMTP dostarczy dane do aplikacji email, ktéra ich
zazgdata.

TCP

Najpopularniejszym protokotem warstwy transportowej jest TCP (ang. Transmission Control
Protocol). Podczas transmisji danych, TCP zestawia potgczenie pomiedzy komunikujgcymi
sie stronami (ang. connection oriented) przez zainicjowanie tzw. sesji (ang. session). TCP
jest protokotem niezawodnym (ang. reliable), w ktérym odbiorca potwierdza otrzymanie
kazdej wiadomosci (ang. acknowledge). Wszystkie wiadomosci dostarczane sg w takiej
samej kolejnosci, w jakiej zostaty wystane (ang. ordering).

Wszystkie cechy wymienione powyzej sg zapewniane prze warstwe TCP. Oznacza to, ze
TCP moze wspoétdziata¢ z innymi, bardziej zawodnymi protokotami nizszych warstw i nie
powinno to afektowad komunikacji z perspektywy warstwy aplikacji.

Niezawodnos¢ TCP

(ANG. RELIABILITY)

W czasie wysytanie danych, TCP zapewnia, ze wszystkie wiadomosci zostaty dostarczone
do miejsca przeznaczenia. Odbiorca testuje kazdy otrzymany pakiet pod katem btedéw
transmisji (poprzez wyliczanie sumy kontrolnej danych). Jesli wiadomos¢ jest poprawna,
odbiorca wysyta potwierdzenie (ang. acknowledgement) do nadawcy. Jesli nadawca nie
otrzyma potwierdzenia w przeciggu okreslonego (konfigurowalnego) czasu, to ponownie
wysyta zagubiony pakiet.

Po kilku nieudanych prébach, TCP zaktada, ze odbiorca jest nieosiggalny i informuje
warstwe aplikacji, ze transmisja zakohczyta sie niepowodzeniem.

Uszeregowanie pakietow w TCP

(ANG. ORDERING)

Jedno z pdl nagtéwka TCP zawiera numer sekwencyjny wiadomosci. Numer sekwencyjny
jest zwiekszany o jeden dla kazdej wystanej wiadomosci. Podczas odbierania wiadomosci,
TCP uktada pakiety we wtasciwej kolejnosci. Dzieki temu, warstwa aplikacji nie musi w
ogdle zajmowac sie kolejnoscia przychodzacych pakietéw sieciowych.

Nagtowek TCP

Nagtéwek TCP sktada sie z 20 lub wiecej bajtow. Doktadna wielkos¢ zalezy od tego czy
opcjonalne pole opcji (ang. options) jest uzywane. Maksymalna wielkos¢ tego pola to
40 bajtéw, wiec maksymalna wielkos¢ catego nagtéwka to 60 bajtéw.
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Struktura nagtéwka TCP

Sesja TCP

W celu wymiany danych przy pomocy TCP, dwie aplikacje muszg najpierw zainicjowac
sesje (ang. session). TCP wymaga wymiany trzech wiadomosci zeby utworzy¢ sesje:

1.SYN - pierwsza aplikacja (klient) wysyta pakiet synchronize do serwera. Wiadomos¢
zawiera losowy numer sekwencyjny, ktéry zostat wybrany przez klienta.

2.SYN-ACK - serwer odpowiada do klienta. Otrzymany numer sekwencyjny jest
zwiekszany o jeden i zatgczany do odpowiedzi jako numer potwierdzenia. Dodatkowo,
odpowiedzZ zawiera inny numer sekwencyjny, losowo wybrany przez serwer.

3.ACK - klient potwierdza otrzymanie odpowiedzi od serwera. Wiadomos¢ zawiera oba
otrzymane numery zwiekszone o jeden.

Kiedy transmisja pomiedzy klientem i serwerem zostanie zakohczona, sesja powinna
zosta¢ zamknieta. Kazda strona komunikacji moze zakonczy¢ trwajaca sesje. Druga strona
powinna odpowiedzie¢ na to, wysytajgc odpowiednie potwierdzenie.

Zastosowanie TCP

TCP jest szeroko wykorzystywane w protokotach i aplikacjach, ktére wymagaja wysokiej

niezawodnosci. Nie jest tak szybkie jak UDP, ale -jesli skonfigurowane poprawnie- TCP
zapewnia wcigz dobrg szybkos¢ transmisji potgczong z dobra jakoscig przesytanych
danych.

Mozna wymieni¢ wiele protokotéw warstwy aplikacji, ktére uzywane sg gtéwnie razem
z TCP. Jednymi z najpopularniejszych sg:

OHTTP, HTTPS

OFTP

OSMTP

OoTelnet

ubP

Drugim popularnym protokotem uzywanym w warstwie transportowej jest UDP (ang. User
Datagram Protocol lub Universal Datagram Protocol). Jest to prostszy protokdt, w ktérym
komunikacja odbywa sie bez nawigzywania zadnego statego potfaczenia pomiedzy
aplikacjami. Wszystkie pakiety wysytane sg niezaleznie od siebie.



Dzieki swojej prostocie UDP jest szybsze niz TCP. Z drugiej jednak strony, nie zapewnia
takiej niezawodnosci dziatania jak TCP. Przede wszystkim UDP nie gwarantuje, ze
wiadomosci rzeczywiscie dotarty do odbiorcy. UDP nie dostarcza pakietéw w takiej samej
kolejnosci, w jakiej zostaty one wystane. Ciezar uporzadkowania otrzymywanych
wiadomosci i sprawdzenia czy nie nastgpity btedy transmisji spoczywa na otrzymujace;j je
aplikacji.

Nagtowek UPD

Nagtéwek UPD sktada sie z 8 bajtéw, jest wiec znacznie krétszy niz odpowiadajgcy mu
nagtéwek TCP.
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Struktura nagtéwka UDP

Zastosowanie UDP
UDP jest preferowane jesli przesytane pakiety danych sa nieistotne lub komunikacja musi

odbywac sie z wyjgtkowo duzg predkoscig. Przyktadowo UDP jest uzywane do przesytania
zapytan DNS (z powodu bardzo duzej liczby zapytah kierowanych do relatywnie niewielu
serwerdw DNS). UDP jest uzywane réwniez podczas transmisji audio i video, gdzie utrata
pewnej liczby pakietéw nie jest bardzo ucigzliwa dla odbiorcy.

Istnieje wiele protokotéw warstwy aplikacji, ktére uzywajg UDP, na przyktad:

ODNS

ODHCP

OTFTP

OSNMP

ORIP

oVOIP

DCCP

Datagram Congestion Control Protocol jest protokotem, ktéry umozliwia aplikacjom
kontrolowanie  przeptywu danych  w celu zapobiegania przecigzeniom  sieci
(ang. congestion control) i utrzymywania stabilnych potgczen. DCCP nie zapewnia
niezawodnej (ang. reliable) komunikacji z zachowaniem kolejnosci wysytanych pakietéw.
DCCP jest wykorzystywany przez aplikacje, ktére operujg na szybko zmieniajgcych sie
danych (dane audio ivideo, gry online, VolIP). W takich sytuacjach czesto preferuje sie
uzycie nowej porcji dostepnych danych, zamiast proszenia o retransmitowanie starego
uszkodzonego pakietu.

RSVP

Resource Reservation Protocol umozliwia zdalne rezerwowanie zasobdw przy uzyciu sieci
komputerowych. Jest uzywany gtéwnie przez routery i serwery w celu zapewnienia ustug
o okreslonej jakosci (ang. quality of service, QoS) dla klientdw.

RSVP jest w stanie rezerwowa¢ pasma transmisji dla komunikacji pomiedzy dwoma
komputerami oraz pomiedzy jednym serwerem i wieloma klientami. Wymiana wiadomosci
w ramach RSVP jest inicjowana przez klienta (odbiorce), ktéry prosi router (serwer)
0 zarezerwowanie zasobodw.

SCTP

Stream Control Transmission Protocol umozliwia przesytanie wielu strumieni danych
spakowanych razem w pojedynczym strumieniu. Podobnie jak TCP, SCTP zapewnia



niezawodna (ang. reliable) transmisje z zachowaniem kolejnosci pakietéw i zapobieganiem
przecigzeniom (ang. congestion control), dodatkowo rozbudowujac jego funkcjonalnosci
0 umieszczanie pokrewnych strumieni danych w tych samych wiadomosciach.

Ogdlnie rzecz biorgc SCTP, jest bardzo rozbudowanym protokotem zapewniajgcym dobra
jakos¢ komunikacji. Niestety, zracji braku wspierania tego protokotu przez
najpopularniejsze routery i systemy operacyjne, nie jest on popularny i szerzej uzywany.
Warstwa Internetu

Warstwa internetu dodaje swdj nagtéwek do wiadomosci otrzymywanych z warstwy
transportowej. Najwazniejszymi polami nowego nagtéwka sg adresy IP nadawcy i obiorcy.
Adres IP jest unikalnym wirtualnym numerem, ktéry umozliwia znajdowanie urzadzenia
W sieci.

Kazde urzadzenie sieciowe posiada réwniez inny numer, specjalnie przypisany do niego,
nazywany adresem MAC. Jest to unikalny numer, ktéry nie moze zosta¢ zmieniony (jest
przechowywany w pamieci ROM) i pozwala na jednoznaczne zidentyfikowanie urzadzenia
na catym sSwiecie. Niestety, zlokalizowanie urzadzenia w globalnej sieci na podstawie
adresu MAC jest praktycznie niemozliwe, poniewaz numer MAC jest SciSle zwigzany ze
sprzetem i producentem urzadzenia i nie méwi nic o jego faktycznej fizycznej lokalizacji. Z
kolei adres IP pozwala na odnalezienie kazdego komputera przy uzyciu zapytan do
serwerdéw DNS.

Najogdlniej rzecz ujmujac, wiadomosci sieciowe przechodza przez wiele routeréw zanim
osiggng docelowy komputer (wskazywany przez adres IP odbiorcy). Zeby pozna¢ trase
pomiedzy komputerem i docelowym serwerem, mozna postuzy¢ sie komenda
Windowsowa:

tracert www.google.co.uk

Istnieje  kilka popularnych protokotéw, ktére dziataja w warstwie internetowe;j.
Najpopularniejszym i najwazniejszym z nich jest IP (Internet Protocol), ale warto wymienic
tez inne protokoty warstwy internetowe;j:

OARP (Address Resolution Protocol)

ORARP (Reverse Address Resolution Protocol)

OICMP (Internet Control Message Protocol)

IP

IP stuzy do przesytania pakietow danych przez sie¢. Obecnie uzywane sa dwie wersje tego
protokotu, IPv4 (IP version 4) i IPv6 (IP version 6).

IP nie zapewnia zadnego systemu potwierdzania dostarczenia wiadomosci, co oznacza, ze
nie jest niezawodnym (ang. reliable) protokotem. Obowigzek upewniania sie, ze wszystkie
dane zostaty dostarczone spoczywa na protokole TCP operujagcym w warstwie
transportowej. Cale potaczenie TCP/IP jest wiec niezawodne.

Datagramy IP
Pakiety danych otrzymywane z warstwy transportowej sg dzielone na mniejsze datagramy.

Kazdy datagram zawiera nagtéwek IP oraz bajty otrzymane z warstwy transportowe;.
Maksymalna wielko$¢ datagramu zalezy od wers;ji IP: 216—1 bajtéw dla IPv4 oraz 232-1
dla IPv6. Jesli pakiet otrzymany z warstwy transportowej jest zbyt duzy, zostanie
podzielony na kilka datagraméw o odpowiedniej wielkosci.

Zwykle dane dzielone s na mniejsze datagramy niz wynikatoby to z ograniczen
protokotu IP. Jestto spowodowane ograniczonymi mozliwosciami fizycznymi sieci
komputerowych. Na przyktad, maksymalna wielkos¢ ethernetowych pakietéw wynosi 1 500
bajtéw, wiec zwykle datagramy tworzone w warstwie internetowej operujacej na
ethernecie beda nieco mniejsze niz 1 500 bajtéw (aby umozliwi¢ nizszym warstwom



dodanie swoich nagtéwkdéw). Maksymalna wielkos¢ datagramu w sieci jest nazywana MTU
(Maximum Transfer Unit).

IP umozliwia dzielenie datagramdéw na mniejsze datagramy, jesli przechodza one przez
sie¢ z mniejszg wartosciag MTU. Kiedy mniejsze datagramy docierajg znowu do sieci o
wiekszej wartosci MTU, mogg zosta¢ ponownie zebrane do wiekszego pakietu. W
nagtéwku IP jest specjalne pole pozwalajgce na przeprowadzanie takich operacji
(nazywajace sie Fragment Offset).

Warstwa Dostepu do sieci

Warstwa dostepu do sieci umozliwia przestanie datagramoéw z warstwy internetowej, przez
fizyczng sie¢ do drugiego komputera, gdzie sg one przesytane przez odpowiadajgcy jej
warstwe dostepu do sieci do warstwy internetowej, a nastepnie poprzez pozostate warstwy
do docelowej aplikacji. Obecnie, wiekszos¢ komputeréw jest podtaczona do sieci
ethernetowych, ktére moga by¢ zaréwno przewodowe jak i bezprzewodowe. Wobec tego
protokoty TCP/IP wyzszych warstw najczesciej sg uzywane razem z zestawem protokotéw
ethernetowych.

Istniejg trzy warstwy ethernetowe. Pierwsze dwie, Logic Link Control (LLC) i Media
Access Control (MAC), odpowiadajg warstwie tgcza danych w modelu OSI. Trzecia,
najnizsza warstwa to warstwa fizyczna, podobnie jak w modelu OSI.

LLC
t acza Danych T VIAC
. do Sieci :
Fizyczna Fizyczna
Warstwy Warstwa Warstwy
Modelu OS] TCP/IP Ethernetu

Warstwa Logic Link Control
Najwazniejszym zadaniem pierwszej warstwy ethernetu jest przekazanie informacji do

docelowej maszyny odnosnie tego jaki protokét powinien by¢ uzyty w warstwie
transportowej. Umozliwia to poprawne odczytanie przychodzacej wiadomosci przez
odbiorce.

Warstwa LLC dopisuje informacje o protokole uzytym w warstwie internetowej i
o protokole, ktéry powinien otrzymac¢ wiadomosé. Pozwala to warstwie LLC na docelowym
komputerze poprawnie dostarczy¢ otrzymane datagramy.

Dokumentacje dotyczacg warstwy LLC mozna znaleZ¢ na stronie |EEE 802.2.

Warstwa Media Access Control

Warstwa MAC jest odpowiedzialna za tworzenie kohcowej wiadomosci ethernetowej
(Ethernet frame), ktéra bedzie wystana przez sie¢ komputerowa.

Podobnie jak inne warstwy, warstwa MAC tworzy swéj wiasny nagtéwek i dodaje go do
wiadomosci. Nagtéwek zawiera adresy MAC nadawcy i odbiorcy, czyli fizyczne adresy
dwéch komunikujgcych sie maszyn. Jesli docelowa maszyna znajduje sie za routerem,
w innej sieci, to pole adresu odbiorcy bedzie miato wartos¢ adresu MAC routera. Adres MAC
odbiorcy bedzie zmieniony na inny przez router, kiedy bedzie on przetwarzat wiadomos¢.
Warstwa MAC dodaje réwniez 4 kontrolne bajty CRC, ktére mogg by¢ wykorzystane do
naprawienia uszkodzonej wiadomosci.

Warstwa MAC dla sieci przewodowych jest zdefiniowana przez standard |IEEE 802.3. Sieci
bezprzewodowe sg zdefiniowane przez |EEE 802.11.


https://standards.ieee.org/standard/802_11-2016.html
https://standards.ieee.org/standard/802_3-2018.html
https://standards.ieee.org/standard/802_2-1989.html

Warstwa Fizyczna

Warstwa fizyczna jest odpowiedzialna za przeksztatcanie wiadomosci w (zaleznosci od typu
sieci) impulsy elektryczne lub fale elektromagnetyczne oraz za transmitowanie ich przez
sie¢ fizyczna pomiedzy komunikujacymi sie maszynami.

Jest zdefiniowana przez te same specyfikacje co warstwa MAC, |[EEE 802.3 i IEEE 802.11.
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